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1. ОБЩИЕ СВЕДЕНИЯ ОБ ИНФОРМАЦИОННОЙ СИСТЕМЕ

1.1 Наименование и назначение информационной системы
Наименование информационной системы: пользовательский сегмент государственной 

информационной системы Новосибирской области «Электронный колледж» государственного 
бюджетного профессионального образовательного учреждения Новосибирской области 
«Искитимский центр профессионального обучения» (далее -  пользовательский сегмент ГИС НСО 
«Электронный колледж» ГБПОУ НСО «Искитимский центр профессионального обучения», ИС).

Пользовательский сегмент ГИС НСО «Электронный колледж» ГБПОУ НСО «Искитимский 
центр профессионального обучения» подключается к ГИС НСО «Электронный колледж», 
предназначенной для автоматизации учебного процесса в образовательных организациях 
Новосибирской области, реализующих программы среднего профессионального образования и 
(или) профессионального обучения, в том числе процессов формирования и ведения единой базы 
обучающихся в разрезе среднего профессионального образования на территории Новосибирской 
области, формирования и комплектования групп, ведения электронного журнала и электронного 
дневника успеваемости, формирования статистической и аналитической отчетности, а также 
предоставления услуг в сфере среднего профессионального образования в электронном виде.

1.2 Расположение программно-технических средств информационной системы
Пользовательский сегмент ГИС НСО «Электронный колледж» ГБПОУ НСО «Искитимский 

центр профессионального обучения» располагается по адресу: 633004, Новосибирская область, 
Искитимский район, пос. Агролес, ул. Тимирязева, д. 22.

1.3 Установленный класс защищенности информационной системы
Класс защищенности -  третий (КЗ), согласно Акту классификации пользовательского 

сегмента государственной информационной системы Новосибирской области «Электронный 
колледж» государственного бюджетного профессионального образовательного учреждения 
Новосибирской области «Искитимский центр профессионального обучения».

1.4 Сведения о вводе информационной системы в эксплуатацию
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2. УСЛОВИЯ ЭКСПЛУАТАЦИИ ИНФОРМАЦИОННОЙ СИСТЕМЫ

2Л Сведения об архитектуре информационной системы
Пользовательский сегмент ГИС НСО «Электронный колледж» ГБПОУ НСО «Искитимский 

центр профессионального обучения» функционирует на базе локальной вычислительной сети 
ГБПОУ НСО «Искитимский центр профессионального обучения» и имеет следующие 
характеристики, представленные в таблице 1.
Таблица 1 -  Общие характеристики пользовательского сегмента ИС

№
п /п

П а р а м е т р  х а р а к т е р и с т и к и З н а ч е н и е

1 . С труктура И С  (м асш таб) О бъектовая  (локальная)
2 . А р х и тек ту р а  ИС Т р ехзвен н ая  архитектура «кл и ен т-серв ер»
3. В за и м о д ей ст в и е  с ины м и ИС В за и м о д ей ств у ю щ а я  с ины м и ИС
4. Р а зм ещ ен и е тех н и ч еск и х  средств Р асп ол ож ен ы  в п р ед ел ах  к он тр ол и р уем ой  зоны
5. Р еж и м  обр аботк и  инф орм ац и и  в И С М н огоп ол ьзовател ьск и й
6. Р еж и м  разграничения прав д о ст у п а С разгран и ч ен и ем  прав д оступ а
7. С п о со б  хран ен и я  данны х Ц ен трал изов анны й (и н ф ор м ац и он н о-тел ек ом м ун и к ац и он н ая  

и нф раструктура П равительства Н С О )
8. М ест о н а х о ж д ен и е  техн и ч еск и х  ср едств  И С В с е  тех н и ч еск и е ср едств а  н аходятся  в п р ед ел а х  Р осси й ск ой  

Ф едер ац и и

Пользовательский сегмент ГИС НСО «Электронный колледж» ГБПОУ НСО «Искитимский 
центр профессионального обучения» представляет собой автоматизированные рабочие места, 
функционирующие под управлением операционных систем в среде Microsoft Windows. Доступ 
пользователей к ГИС НСО «Электронный колледж» осуществляется через стандартные веб­
браузеры.

Сетевое взаимодействие компонентов пользовательского сегмента ГИС НСО 
«Электронный колледж» ГБПОУ НСО «Искитимский центр профессионального обучения» 
осуществляется с использованием протоколов стека TCP/IP.

Сетевое взаимодействие с серверным сегментом ГИС НСО «Электронный колледж» 
осуществляется с использованием технологии построения виртуальной частной сети (VPN) с 
использованием криптографических функций в соответствии с требованиями ГОСТ.

Структурная (топологическая) схема с указанием информационных связей между 
компонентами ГИС НСО «Электронный колледж» представлена на рисунке 1.
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И нф ормационно-телекоммуникационная инфраструктура Правительства Новосибирской области 
(630007, г. Н овосибирск, ул . Свердлова, д. 14)

ПАК «ViPNet Coordinator HW 4» 
(исполнение HW2000)

Серверный сегмент ГНС НСО
«Электронн ый килледж»

Junipet|EX4550
(кОМ\ф гатор)

__H uaw ejN E20 
(марш рута затор)

H uawei JLJ SG671 Ш*ч, 
(межсетевой экран)

N iagara ; 
N etw orks

ПАК «ViPNet Coordinator HW 4»
(меподиепае HW2000)

А ПКИ I «Континент» г I  ̂
( Исполнение 114 -8001') l  l  i

О ткрытая (публичная) часть ГИС 
Н СОг« Э л е к т р о ж ш . колледж»

Пользователи открытой 
(публичной) часта ГИ С  НСО 

«Электронный колледж»

о □

V1PNET-
ADM IN985.NSO.LOC

Пользовательские сегменты ГИС НСО 
«Электронный колледж», расположенные в 

подведомственных министерству 
образования Новосибирской области 
профессиональных образовательных 

организациях Н овосибирской области

Обошачшца.;

К

СЗИ от Ж Д  «Dal las Lock 8.0-К» (с  модулем МЭ)

П рограммное изделие «Kaspersky Endpoint Security 
для W indow s»

? I  \  П рограммный комплекс «Средство анализа 
- JP  защищенности «Сканер-ВС»

Программно-аппаратный комплекс «С-Терра VPN»

Программно-аппаратный комплекс «ViPNet 
Coordinator HW 4»

Г*7 Программный комплекс «ViPNet Administrator 4»

Универсальный шлюз безопасности 
«UserGatc»

Аппаратно-программный комплекс 
ш ифрования «Континент»

Рисунок 1 - Структурная (топологическая) схема информационных связей. ГИС НСО «Электронный колледж»
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2.2 Описание технологического процесса обработки информации и режимы доступа 
к информационным ресурсам

Обработка информации в пользовательском сегменте ГИС НСО «Электронный колледж» 
ГБПОУ НСО «Искитимский центр профессионального обучения» осуществляется на рабочих 
местах пользователей с подключением к серверам приложений, баз данных, информационных 
хранилищ, входящих в состав серверного сегмента ГИС НСО «Электронный колледж», 
функционирующего на базе информационно-телекоммуникационной инфраструктуры 
Правительства Новосибирской области. Подключение (сетевое взаимодействие) к серверному 
сегменту ГИС НСО «Электронный колледж» осуществляется посредством единой сети передачи 
данных (ЕСПД Ростелеком). В серверном сегменте ГИС НСО «Электронный колледж» 
обеспечивается централизованное хранение и резервирование данных.

В пользовательском сегменте ГИС НСО «Электронный колледж» ГБПОУ НСО 
«Искитимский центр профессионального обучения» обеспечивается работа в 
многопользовательском режиме. Ввод данных в сегменте ГИС НСО «Электронный колледж» 
ГБПОУ НСО «Искитимский центр профессионального обучения» осуществляется путем внесения 
данных -  заполнения экранных форм клиентского программного обеспечения, используемого для 
обработки данных через веб-интерфейс (веб-браузер) специального программного обеспечения. 
Взаимодействие пользователей с ИС осуществляется посредством визуального графического 
интерфейса. Интерфейс представления данных и управления данными обеспечивает доступ к 
основным функциям ИС, в соответствии с ролью пользователя в ИС.

Разграничение прав доступа к техническим средствам ИС и установление полномочий 
реализуется на основе принятых ролевых моделей, принципов разделения обязанностей и 
минимизации полномочий с использованием средств аутентификации и авторизации. Регистрация 
организаций - пользователей в ГИС НСО «Электронный колледж» осуществляется региональным 
оператором (администратором ГИС НСО «Электронный колледж») -  государственным 
автономным учреждением дополнительного профессионального образования Новосибирской 
области «Новосибирский центр развития профессионального образования». Обеспечивается 
логирование системных событий (в частности, событий входа в систему, ошибок, изменений, 
добавлений и удалений объектов). Настройка осуществляется от имени специально выделенных 
учетных записей администраторов, у пользователей права администрирования и настройки 
отсутствуют.

Описание ролей пользователей и их полномочий пользовательского сегмента ГИС НСО 
«Электронный колледж» ГБПОУ НСО «Искитимский центр профессионального обучения» 
представлено в таблице 2.
Таблица 2 -  Описание ролей пользователей и их полномочий

№
п /п

Р о л ь Г р у п п а Т и п П о л н о м о ч и я

1 А дм и н и стр атор  ИС  
(сег м ен т а  И С )

А дм и нистраторы В н утрен н и й -  м одерн и зац и я , настройка и м он и тори н г  
р а б о т о сп о со б н о ст и  ком плекса техн и ч еск и х  средств  
(р а б о ч и х  станций);

-  установка, настройка и м он и тори н г  
р а б о т о сп о со б н о ст и  си ст ем н о г о  и прикладного  
пр огр ам м н ого  обесп еч ен и я;

-  и м еет  д о ст у п  к ср едствам  защ иты  инф орм ации  
б е з  права внесения и зм ен ен и й  в конф игурацию  
ср едств  защ иты  инф орм ац и и

2 А дм и н и ст р а то р  ИБ 
сегм ен та  И С

А дм и н и страторы В н у тр ен н и й -  проверка состояни я и сп ол ь зуем ы х средств  
защ иты  инф орм ации , проверка правильности их  
настройки;

-  о б есп еч ен и е  ф ункцион ировани я и 
п о д д ер ж а н и е  р а б о т о сп о со б н о ст и  ср едств  защ иты  
инф орм ации;
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№
п /п

Р о л ь Г р у п п а Т и п П о л н о м о ч и я

-  контроль и п р едотв р ащ ен и е  
н есан к ц и он и р ов ан н ого  и зм ен ен и я  ц ел о ст н о сти  
р есур сов;

-  контроль аппаратной к он ф и гур ац и и  
защ и щ аем ы х к ом пью теров и  п р ед отв р ащ ен и е  
попы тки ее  н есан к ц и он и р ов ан н ого  и зм ен ен и я

3 П ользователь П ользователи В н утрен н и й -  д о ст у п  на правах пользователя к и н ф ор м ац и и , 
техн и ческ и м  средствам , п ри к ладн ом у  
п рогр ам м н ом у о б есп еч ен и ю  и ср едств ам  защ иты  
инф орм ац и и  (б ез  д о ст у п а  на в н есен и е  и зм ен ен и й  в 
состав и конф игурацию  П О , ср ед ст в  защ иты  
инф орм ац и и  и техн и ч еск и х  средств);
-  обр аботк а защ и щ аем ой  и н ф орм ации
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2.3 Сведения об аттестате соответствия информационно-телекоммуникационной 
инфраструктуры, на базе которой функционирует данная информационная система, а также 
о модели услуг, по которой предоставляются вычислительные услуги

Серверный сегмент ГИС НСО «Электронный колледж», к которому осуществляется 
подключение пользовательского сегмента ГИС НСО «Электронный колледж» ГБПОУ НСО 
«Искитимский центр профессионального обучения», функционирует на базе информационно­
телекоммуникационной инфраструктуры Правительства Новосибирской области (630007, г. 
Новосибирск, ул. Свердлова, д. 14), и имеет аттестат соответствия требованиям по защите
информации от А&ЛХ- ЮЛ Ь № ЛР7/у-(%мо7- OOlOOSg' tg'd,  gg-Ш. д Ъ_________ ,

Модель предоставления облачных услуг: SaaS (Software-as-a-Service) -  программное 
обеспечение как сервис, подразумевает использование пользователями ГИС НСО «Электронный 
колледж» приложений ГИС НСО «Электронный колледж», развернутых на базе информационно­
телекоммуникационной инфраструктуры Правительства Новосибирской области.
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Т абли ц а  7 -  С о с т а в  с р е д с т в  защ и т ы  и н ф о р м а ц и и  (С ЗИ )
№
п /п

Н а и м е н о в а н и е  с р е д с т в а  
з а щ и т ы  и н ф о р м а ц и и

З а в о д с к о й  ( с е р и й н ы й )  
н о м е р ,  и д е н т и ф и к а т о р

С в е д е н и я  о  с е р т и ф и к а т е М е с т о  у с т а н о в к и

1
П р огр ам м н ое и здел и е  

«K a sp ersk y  E ndpoint 
S ecu rity  для W in d o w s»

С ерийны й ном ер: 
С М П -8 0 6 7 -7 4 5 7 9  
И ден тиф икатор: 

РО С С  R U .0 1 .4 0 6 8 .0 3 2 3 0 6

С ертиф икат соответствия  
Ф С Т Э К  Р осси и  №  4 0 6 8  от  

2 2 .0 1 .2 0 1 9

А Р М  № 0 0 0 0 0 0 9 2 1 6

2

С и стем а  защ иты  
и н ф ор м ац и и  от  

н есан к ц и он и р ов ан н ого  
д о ст у п а  « D a lla s L ock  8 .0 - 

К »  с м о д у л ем  м еж сетев ого  
экранирования (М Э )

С ерийны й ном ер: 
1 0 1 7 4 4 -3 5 2 5 -9 4 3  
И ден тиф икатор: 

РО С С  R U .0 1 .0 2 7 2 0 .0 1 1 0 0 3

С ертиф икат соответствия  
Ф С Т Э К  .России №  2 7 2 0  от  

2 5 .0 9 .2 0 1 2

3

П рограм м ны й ком плекс  
« С р ед ст в о  анализа  

защ и щ ен н о сти  «С канер- 
В С »

С ерийны й ном ер: 
0 0 8 2 7 6

И дентиф икатор: 
РО С С  R U .0 1 .0 2 2 0 4 .0 0 8 2 7 6

С ертиф икат соответствия  
Ф С Т Э К  Р осси и  №  2 2 0 4  от  

1 3 .1 1 .2 0 1 0 6 3 3 0 0 4 ,
Н ов осибирская  

обл асть , И скитим ский  
рай он , п ос. А гр ол ес , 
ул. Т им ирязева, д . 224

П рограм м но-аппаратн ы й  
к ом пл екс «С -Т ер р а  Ш лю з»

С ерийны й ном ер: 
S T 2 0 2 2 3 3 3 1 6  

У ч етны й н о м ер  С К ЗИ : 
9 9 7 Д - 0 0 7 2 12

С ертиф икат соответствия  
Ф С Т Э К  Р о сси и  №  4 4 7 7  от  

3 0 .1 1 .2 0 2 1
С ертиф икат соответствия  
Ф СБ Р осси и  №  С Ф /1 2 4 -  

4 5 4 5  о т  0 2 .0 6 .2 0 2 3
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4. СВЕДЕНИЯ О СООТВЕТСТВИИ ИНФОРМАЦИОННОЙ СИСТЕМЫ 
ТРЕБОВАНИЯМ ПО ЗАЩИТЕ ИНФОРМАЦИИ

4.1 Сведения о протоколах аттестационных испытаний информационной системы

Протокол аттестационных испытаний объекта информатизации «Пользовательский 
сегмент государственной информационной системы Новосибирской области «Электронный 
колледж» государственного бюджетного профессионального образовательного учреждения 
Новосибирской области «Искитимский центр профессионального обучения» от 
Ми. ЛОЛЬ_______ , уч. № 4b5QH К____________________ j___________

4.2 Сведения о заключении по результатам аттестационных испытаний 
информационной системы

Заключение по результатам аттестационных испытаний на соответствие требованиям 
по защите информации объекта информатизации «Пользовательский сегмент государственной 
информационной системы Новосибирской области «Электронный колледж» государственного 
бюджетного профессионального образовательного учреждения Новосибирской области
«Искитимский центр профессионального обучения» от 3$. \A.lQ l ь_______ , уч. №

ЗЪбЩЪК________________________________ .

4.3 Сведения об аттестате соответствия информационной системы на соответствие 
требованиям о защите информации

Аттестат соответствия объекта информатизации «Пользовательский сегмент 
государственной информационной системы Новосибирской области «Электронный колледж» 
государственного бюджетного профессионального образовательного учреждения Новосибирской 
области «Искитимский центр профессионального обучения» требованиям по защите информации
от М. ЗАЭОЛЪ_______№ /\О ЛЦ -00^03'00/005^Л^Ъ:00-<55. ЮЛЬ
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5. СВЕДЕНИЯ О ПРОВЕДЕНИИ КОНТРОЛЯ ЗА ОБЕСПЕЧЕНИЕМ УРОВНЯ ЗАЩИТЫ 
ИНФОРМАЦИИ, СОДЕРЖАЩЕЙСЯ В ИНФОРМАЦИОННОЙ СИСТЕМЕ

№
п /п

Н а и м е н о в а н и е  о р г а н и з а ц и и  
( п о д р а з д е л е н и я ) ,  

п р о в о д и в ш е г о  к о н т р о л ь

Д а т а
п р о в е д е н и я

к о н т р о л я

Р е к в и з и т ы  д о к у м е н т а  с  
в ы в о д а м и  о  

р е з у л ь т а т а х  к о н т р о л я

В ы в о д  п о  р е з у л ь т а т а м  
к о н т р о л я
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